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Automotive Cyber Security fur Funk- und
Kabelnetze / Over-the-Air-Updates (OTA)

Die Top-Themen:

® Informationsfluss zwischen Verbraucher, 0EM und Fahrzeug Jermine und Orte

® Cyber-Security mobiler Endgerte (Handy, PC etc.) 28, und 29. Februar 2024

® Aushebeln der Cyber Security des OEM Dusseldorf
® Kontrolle iiber die Funknetze am Fahrzeug 24.und 25. April 2024
Karlsruhe

® Technische Losungsansatze fiir OTA und FOTA
©® Best Practice - Beispiele

04. und 05. November 2024
Frankfurt am Main

Sicherheitsstrategien flir die
Dateniibertragung von Fahrzeu-
gen - praxisnah vermittelt!

Dipl.-Ing. Jiirgen Belz, PROMETO
GmbH, Paderborn

Veranstaltung der VDI Wissensforum GmbH
Jetzt online anmelden!

www.vdi-wissensforum.de/015€183 Bildquelle: © iStock-670000360_Shaxiaozi
Telefon +49 211 6214-201 - Fax +49 211 6214-154



Automotive Cyber Security fiir Funk- und Kabelnetze / Over-the-Air-Updates

(OTA)
Allgemeine Informationen

Zielsetzung

Moderne Fahrzeuge verfiigen iiber deutlich mehr Software
als z.B. Verkehrsflugzeuge und miissen regelmaRig Updates
erhalten. Kunden sowie Hersteller wiinschen sich dabei
effiziente und bequeme Wege. Over-the-Air Updates bieten
hier eine optimale Losung - sind aber nicht ohne Risiken vor
Hackerangriffen! Genauso wie die Netze der Fahrzeuge gera-
ten sie ins Visier von Hackern.

Die Software der ECUs muss in immer kiirzeren Zyklen weiter-
entwickelt werden, um Fehler zu bereinigen und Verbesserungen
umzusetzen. Es gilt, moderne Methoden einzusetzen, die fiir Up-
dates Funkschnittstellen wie WLAN oder Mobilfunk nutzen. Beim
klassischen Over-the-Air (OTA) werden lediglich Einstellungen

flir einzelne Dienste iibertragen. Hohere Anforderungen hat die
Firmware Over-the-Air (FOTA). Dabei geht es um das Aufspielen
neuer Software auf die ECU. Bei (F)OTA sind teilweise neue Aspekte
zu berticksichtigen. Dazu zahlt u.a. das wirksame Signieren der
Aktualisierungen oder auch das Authentifizieren des Nutzers.

Es gilt hier die Angriffsflache fir Angriffe von aufsen wirksam zu
verringern. Erfahren Sie in diesem VDI-Seminar praxisorientiert,
was Sie tun kdnnen, um den Schutz lhrer Software vor unbefugtem
Zugriff Dritter bei der Ubertragung ins Auto und im Auto sicher-
zustellen. In ausgesuchten Ubungen lernen Sie spielerisch, wie
Hacker Netzwerke iibernehmen und wie eine gezielte Abwehrstra-
tegie aussehen kann.

(]
@& Zielgruppe

- Systemingenieure

- Software-Architekten

- Entwickler von Software und Hardware

- Flihrungskrafte, Projektleiter, Teamleiter aus dem Bereich E/E
« Sicherheitsingenieure und -verantwortliche

« Functional Safety-Manager

bei Fahrzeugherstellern und Zulieferern (Automobil, Mobile
Arbeitsmaschinen, NFZ, Bahn, Luftfahrt)

A
m Inhouse-Seminar

Dieses Seminar kénnen Sie auch
als firmeninterne Schulung buchen:

Wir erstellen Ihnen gerne ein individuelles Angebot.
Rufen Sie uns an.

Frau Angela Bungert/Herr Jens Wilk

Tel.: +49 211 6214-200, E-Mail: inhouse@vdi.de

Herr Heinz Kiisters —_

Tel.: +49 211 6214-278, E-Mail: kuesters@vdi.de

Veranstaltungsdokumentation

Jeder Teilnehmer erhalt eine Dokumentation wie
Prasentationsunterlagen, Handbuch o.a. und eine
VDI Wissensforum-Teilnahmebescheinigung.

°
&= Seminarleitung
| | Dipl.-Ing. Jirgen Belz, PROMETO GmbH, Paderborn

Nach dem Elektrotechnikstudium, Fachrichtung
Automatisierung, leitete Herr Belz die System-
und Softwareentwicklung fiir Hybridfahrzeuge
bei Continental. Diese wurde fiir die ,Zukunfts-
weisende Software-Initiative" mit einem Award
ausgezeichnet. Danach war er sieben Jahre
weltweit verantwortlich fir die Prozesse,
Methoden und Werkzeuge in der Hard- und Softwareentwicklung
beim Automobilzulieferer Hella. Unter seiner Leitung erreichte
Hella als erster Zulieferer den SPICE Level 3 und die Vorstellung
des ersten prototypischen AUTOSAR-Steuergerates, das in einem
Fahrzeug verbaut wurde. Seit 2010 ist er Senior Consultant Safety
& Security bei PROMETO.

PROMETQ ist Anbieter von Dienstleistungen, Infrastrukturen und
Technologien zu Embedded-, IT- und Sicherheits-Systemen.

E Hinweise

Grundkenntnisse der IT-Security werden vorausgesetzt.
Programmierkenntnisse sind nicht notwendig.

Weitere interessante Veranstaltungen

Funktionale Sicherheit in der Fahrzeugelektronik gemafs ISO
26262

09. und 10. April 2024, Wien

17.und 18. Juli 2024, Hamburg

14. und 15. Januar 2025, Diisseldorf

Cyber Security in Fahrzeugen
05. und 06. Juni 2024, Hamburg
05. und 06. Februar 2025, Diisseldorf

Kompaktwissen E/E im Fahrzeug
14. und 15. Mai 2024, Leverkusen
14. und 15. Januar 2025, Nirnberg

Connected Car: Funkkommunikation & Fahrzeugortung
13. und 14. Marz 2024, Frankfurt am Main



Automotive Cyber Security fiir Funk- und Kabelnetze / Over-the-Air-Updates W| ssens f orum
(0TA)

Seminarinhalte

1. Tag: 09:00 Uhr bis 17:30 Uhr
2. Tag: 08:30 Uhr bis 16:00 Uhr

BD) CEinleitung :')) Produktlebenszyklen und System-Design
+ Illusion sicherer Software . + Hardware-Lebenszyklus eines Gerates
« Problem eines langen Lebenszyklus . « Lebenszyklus fiir Sicherheitslésungen
- Risikoquelle Remote Access + Mechanismen zum Software-Update
+ Rechtliche Aspekte . + Schliissel- und Zertifikatsmanagement
- Statistiken und Schadensbilanzen . + Netzwerk-Sicherheit (Automotive Ethernet, CAN)
« (Gezieltes Ausnutzen von Ignoranz und Arroganz - Geeignete Ausriistung von Mitarbeitern (Notebooks, Handys und
- Dringende Anderung des Mindsets : andere Mobilgerate)

+ Automotive - ein IT-System mit Radern
. ++ Ubung: CAN Netzwerke

BD) Analyse einer End-to-End OTA -Architektur _ Automotive CAN-Netzwerk mit einem Tacho: Ziel dieser Ubung ist
+ Use-cases: Wartung, Updates und Mehrwertdienste . es, Schritt fiir Schritt die erforderlichen Werkzeuge zu bauen, um
- Gerate im Feld (OEM und 3rd party) .

. die Kontrolle iber das Netzwerk zu erlangen. Sie erleben aus der

' Offentlic.he Netzwerke Perspektive der Hacker, wie sie ihre Werkzeuge anpassen. Dabei
+ Cloud-Dienste : lernen Sie nicht nur effektive Verteidigungsstrategien, sondern
« Mobile Gerate (Endkunden, Service) .

. auch den Aufbau von kostengtinstigen Umgebungen, die sich auch
 IT-Netzwerke und Systeme des ECU-Herstellers . im Entwicklungsumfeld effektiv einsetzen lassen.
+ Starken und Schwachen von AUTOSAR SecOC

. + CAN Netze libernehmen

. + Aufbau von CAN Hacking- Umgebungen

BD) Netzwerk-Sicherheit
- Daten in Netzwerken abgreifen

+ Ethernet und WLAN Sicherheit . o
- Datensicherheit in 6ffentlichen Netzen  MafSnahme: CAN Black & Whitelists
+ Offentliche und eigene Zertifikate :.)) ECU-Design und Anti-Tamper
+ Mafinahme: Verschliisselung und sichere Passworter : . Hardware falschungssicherer gestalten
« Mafinahme: VPN-Verbindungen bevorzugen : . Speicher vor Auslesen schiitzen
B  Einfilhrung Kryptographie . Deblljlg— und Programmier-Schnittstellen vermeiden
. + Schliissel und Zertifikate managen

- Hash-Werte berechnen : ' .
. + Crypto-Chips auswahlen

+ Symmetrische Verfahren . o
. . + Secure Boot richtig aufsetzen
+ Asymmetrische Verfahren : CAN-N bsich
- Zertifikate als Berechtigungsnachweis . ' o etzea SIC. e .
. + Sichere Netze mit Automotive Ethernet
++ Ubung: Remote Dice . + Netzwerk-Verbindungen ausreichend verschliisseln
: + Anwender und Sender richtig authentifizieren

Hacking ist auch ein Wettbewerb zwischen Angreifer und Ver-

teidiger. In dieser Ubung verteidigen Sie lhren digitalen Wiirfelin ) Abschlussdiskussion und Ausblick
einem Spiel, der Uber ein Funknetz angesteuert wird und erleben :
praxisnahe Angriffstechniken in Funknetzen. :
« Funkverkehr abhdren .
- Funk-Netzwerk iibernehmen .
+ Verschlusselungsschutz umgehen
+ Authentifikation richtig umsetzen :

Veranstaltung der VDI Wissensforum GmbH
www.vdi-wissensforum.de/015E183
Telefon +49 211 6214-201 - Fax +49 211 6214-154
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Seminar:
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Air-Updates (OTA)

VDI Wissensforum GmbH | VDI-Platz 1| 40468 Diisseldorf | Deutschland

v’ Ich nehme wie folgt teil (zum Preis p. P. zzgl. MwSt.):

Jetzt online anmelden
www.vdi-wissensforum. de/

Schliefsen Sie gezielt
Sicherheitsliicken bei der
Datenubertragung!

01SE183 R

Sie haben noch Fragen?
Kontaktieren Sie uns einfach!

VDI Wissensforum GmbH
Kundenzentrum

Postfach 10 11 39

40002 Diisseldorf

Telefon: +49 211 6214-201
Telefax: +49 211 6214-154
E-Mail: wissensforum@vdi.de

www.vdi-wissensforum.de

Seminar
[] 28.und 29. Februar 2024 [] 24.und 25.April 2024 [] 04.und 05. November 2024
Diisseldorf Karlsruhe Frankfurt am Main
(01SE183009) (01SE183011) (015€183012)
EUR 1.840,- EUR 1.840,- EUR 1.840,-
23MO1EM35
[ Ich bin VDI-Mitglied und erhalte pro Veranstaltungstag EUR 50,- Rabatt auf die Teilnahmegebiihr: VDI-Mitgliedsnummer*
*Fiir den VDI-Mitglieder-Rabatt ist die Angabe der VDI-Mitgliedsnummer erforderlich.
Meine Kontaktdaten:
Nachname Vorname
Titel _ Funktion/Jobtitel Abteilung/Tatigkeitsbereich
Firma/Institut
Strafse/Postfach
PLZ, Ort, Land
Telefon Mobil E-Mail Fax
Abweichende Rechnungsanschrift
Datum Unterschrift

Teilnehmer mit einer Rechnungsanschrift auerhalb Deutschlands, Osterreichs oder der Schweiz bitten wir, mit Kreditkarte zu zahlen. Bitte melden Sie sich iiber
www.vdi-wissensforum.de an. Auf unserer Webseite werden Ihre Kreditkartendaten verschlisselt (ibertragen, um die Sicherheit Ihrer Daten zu gewahrleisten.

Dieall inen Gesc der VDI Wissensforum GmbH finden Sie im Internet:

www.vdi-wissensforum.de/de/agb/

Veranstaltungsort(e)

Diisseldorf: Leonardo Royal Hotel Diisseldorf Kénigsallee, Graf-Adolf-Platz 8-10, 40213 Diisseldorf, Tel. +49 211/38480,
E-Mail: info.royalduesseldorf@leonardo-hotels.com

Karlsruhe: Leonardo Hotel Karlsruhe, Ettlinger Str. 23, 76137 Karlsruhe, Tel. +49 721/3727-0,

E-Mail: info karlsruhe@leonardo-hotels.com

Frankfurt am Main: Relexa Hotel Frankfurt am Main, Lurgiallee 2, 60439 Frankfurt am Main, Tel. +49 69/95778-0,
E-Mail: frankfurt. main@relexa-hotel.de

Im Veranstaltungshotel steht lhnen ein begrenztes Zimmerkontingent zu Sonderkonditionen zur Verfiigung. Bitte buchen Sie Ihr Zimmer
friihzeitig per Telefon oder E-Mail direkt bei dem Hotel mit dem Hinweis auf die VDI-Veranstaltung". Weitere Hotels in der e HRS
Nahe des Veranstaltungsortes finden Sie auch tiber unseren kostenlosen Service von HRS, www.vdi-wissensforum.de/hrs o Ho'telmr;ai

Leistungen: Im Leistungsumfang ist die Bereitstellung der Veranstaltungsunterlagen enthalten. Bei Prasenzveranstaltungen werden die
Pausengetranke und an jedem vollen Veranstaltungstag ein Mittagessen gestellt.

Exklusiv-Angebot: Als Teilnehmer dieser Veranstaltung bieten wir lhnen eine 3-monatige, kostenfreie VDI-Probemitgliedschaft an

(dieses Angebot gilt ausschlieRlich bei Neuaufnahme).

Datenschutz: Die VDI Wissensforum GmbH verwendet die von Ihnen angegebene E-Mail-Adresse, um Sie regel-
mafig tber ahnliche Veranstaltungen der VDI Wissensforum GmbH zu informieren. Wenn Sie zukiinftig keine
Informationen und Angebote mehr erhalten méchten, konnen Sie der Verwendung lhrer Daten zu diesem Zweck
jederzeit widersprechen. Nutzen Sie dazu die E-Mail Adresse wissensforum@vdi.de oder eine andere der oben
angegebenen Kontaktmaglichkeiten.

Auf unsere allgemeinen Informationen zur Verwendung Ihrer Daten auf https://www.di-wissensforum.de/
datenschutz-print weisen wir hin.

Hiermit bestatige ich die AGBs der VDI Wissensforum GmbH sowie die Richtigkeit der oben angegebenen Daten
zur Anmeldung.

Ihre Kontaktdaten haben wir basierend auf Art. 6 Abs. 1lit. f) DSGVO (berechtigtes Interesse) zu Werbezwecken
erhoben. Unser berechtigtes Interesse liegt in der zielgerichteten Auswahl méglicher Interessenten fiir unsere
Veranstaltungen. Mehr Informationen zur Quelle und der Verwendung Ihrer Daten finden Sie hier: www.wissens-
forum.de/adressquelle
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