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Fachingenieur IT Engineering VDI

IT Engineering Specialist VDI

4 Pflichtmodule Wahlen Sie 3 aus 6

® Informationssysteme und Software Engineering

® Integrierte Informationstechnik und °
Netzwerktechnologie

@ System Safety and Security

@ Systemische IT-Applikation und Implementierung [

+ Zertifikatspriifung mit Abschlusszertifikat

Unser Leitungs- und Referententeam besteht aus Vertretern
von Lehre, Forschung und Industrie.

Wahlpflichtmodulen

Kommunikationssysteme fiir Industrie 4.0

Intelligente Sensoren in der industriellen
Anwendung

Grundlagen der Robot-Vision

Manufacturing Execution Systeme (MES)
als Basis fiir Industrie 4.0

Zuverlassigkeit der Elektronik
Agile Zusammenarbeit in Projekten leben

lhre Lehrgangsleitung

Prof. Dr.-Ing. habil. Christian-Andreas Schumann,
Westsachsische Hochschule Zwickau

Veranstaltung der VDI Wissensforum GmbH
www.vdi-wissensforum.de/it-engineering-lehrgang
Telefon +49 211 6214-123


http://www.vdi-wissensforum.de/it-engineering-lehrgang

Zertifikatslehrgang Fachingenieur IT Engineering VDI

2 lhre Lehrgangsleitung
' Prof. Dr.-Ing. habil. Christian-Andreas
Schumann,

Westsachsische Hochschule Zwickau Fa c h i n ge n i e u r

II_1re Experten und Seminarleiter - -

oo IT Engineering VDI
Prof. Dr. Christoph Laroque,

Westsachsische Hochschule Zwickau

Prof. Dr.-Ing. habil. Martin Wollschlaeger, Der ,Fachingenieur IT Engineering VDI" ist eine vom VDI gemeinsam mit
Technische Universitat Dresden . . . . Y .
Experten aus der Branche entwickelte praxisorientierte Qualifizierung. Sie
Weitere Informationen finden Sie online unter: umfasst den Besuch von sieben Seminarmodulen und schliefRt mit einer
www.vdi-wissensforum.de/ . B o . )
it-engineering-lehrgang VDI-Zertifikatspriifung sowie einem anerkannten Zertifikat ab. Zielsetzung
des Zertifikatslehrgangs ist es, ein Verstandnis fiir den Bereich der IT-
Anwendungssysteme des Ingenieurwesens zu entwickeln. Die Teilnehmen-
den erwerben interdisziplinares Fachwissen in den folgenden Bereichen:

Informationssysteme +  System Safety and Security
Software Engineering +  Systemische IT-Applikation und
Integrierte Informationstechnik Implementierung
Netzwerktechnologie

“w| So setzt sich unser Zertifikatslehrgang zusammen:

Pflichtmodul 1 Pflichtmodul 2 Pflichtmodul 3 Pflichtmodul 4
Informationssysteme und Integrierte System Safety and Systemische IT-
Software Engineering Informationstechnik und Security Applikation und
Netzwerktechnologie Implementierung

Wahlpflichtmodul 1 Wahlpflichtmodul 2 Wahlpflichtmodul 3

Wahlen Sie 1 Wahlen Sie 1 Wahlen Sie 1
von 6 Seminaren aus von 6 Seminaren aus von 6 Seminaren aus

Vorbereitungsworkshop

fopitonal Zertifikatspriifung

Fachingenieur IT Engineering VDI

(@) www.vdi-wissensforum.de/it-engineering-lehrgang | Telefon +49 211 6214-123
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Pflichtmodul 1

1. Tag: 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Informationssysteme und Software Engineering

Informationssystemtechnik und digitale

Transformationen

- Digitalisierung als Transformationstreiber und
-enabler

+ Megatrends und innovative Ansatze

- Herausforderungen durch Digitale Eco-Systeme

Systemorientierte Informatik

- Grundlagen der Systemtheorie

- Systematisches Vorgehen in der Informatik

- Vorgehensmodelle in der Systementwicklung

Informationsmanagement und

Informationssysteme

- Geschaftsmodelle und Informationsmanagement

- Gestaltung und Anwendung von Informations-
systemen

- Datenmanagement und Datenbanksysteme

Prozess- und Modellentwicklung

+ Prozessanalyse

+ Prozessbeschreibung

+ Softwaregest(itztes Prozessmanagement

System- und Softwarearchitektur

+ Architekturansatze

« Architektur von Informationssystemen
- Software- und Datenarchitekturen

Software Engineering (nach SWEBOK)
- Software Requirements (Softwareanforderung)
- Software Design

- Software Construction

- Software Testing

- Software Maintenance

- Software Configuration Management

- Software Engineering Management

- Software Engineering Process

- Software Engineering Tools and Methods
- Software Quality

Anwendungsbeispiel System- und Software-
entwicklung

lhr Experte und Seminarleiter:
Prof. Dr.-Ing. habil. Christian-Andreas
Schumann

/

Pflichtmodul 2

Integrierte Informationstechnik und Netzwerktechnologie

Megatrends und innovative Ansatze
+ Flexible Produktionssysteme

+ Modulare Automation

- Datengetriebene Losungen

+ Industrie 4.0

+ 50-Kommunikation

Automatisierungstechnik, Sensorik und
Aktorik

Grundlagen aktueller Automatisierungslosungen -

+ Integration und Engineering

- Intelligente Sensoren und Aktoren

- Fallstudie: Condition Monitoring

- OPCUAals universelle Datendrehscheibe
- Automation as a Service?

Industrielle Netzwerke

- Echtzeit- und Verfligbarkeitsanforderungen

- Praxisbeispiele: Feldbusse und Industrial
Ethernet

+ Virtualisierung und Cloud

- Software Defined Networks

+ 5G-Netze in der Industrie

1. Tag 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Mensch-Technik-Interaktion

+ Anforderungen

+ Best Practice: Web-basierte Losungen

- Fallstudie: Das Smart Phone in der Produktion

Cyber-physische Systeme (CPS)

« Strukturvon CPS

- (PSals Baustein fiir flexible Produktionssysteme
+ Industrial Internet of Things (IlaT)

Praktische Ubung: loT-Datenanzeiger

Wie geht es weiter?
+ Standardisierung

+ Herausforderungen
+ Ausblick

Ihr Experte und Seminarleiter:
Prof. Dr.-Ing. habil. Martin Wollschlaeger

VD I Wissensforum

lhr Nutzen

Fiir Sie als Teilnehmer*in:

« Sie erwerben den vom VDI zertifizierten
Titel ,Fachingenieur IT Engineering VDI".

« Sie setzen Ihren individuellen Fokus
und erweitern lhre fachlichen,
unternehmerischen und sozialen
Kompetenzen in drei von sechs
spezialisierten Wahlpflichtmodulen,
passend zu lhrem Tatigkeitsschwerpunkt
im Unternehmen.

« Sie planen zeitlich und raumlich flexibel:
Sie kdnnen jederzeit einsteigen und passen
den Besuch der Seminarmodule lhrem
Arbeitsprozess an.

Fiir Sie als Fiihrungskraft sowie
Personaler*in:

« Sieinvestierenin die gezielte
Qualifizierung lhrer Mitarbeitenden und
erweitern systematisch das Know-how
von Spitzenkraften lhres Unternehmens.

« Sie binden wichtige Mitarbeitende an lhr
Unternehmen und prasentieren sich als
attraktives Unternehmen fir qualifizierte
Nachwuchskrafte.

« Siesichern sich Wettbewerbsvorteile
durch Mitarbeitende mit anerkanntem
Qualifizierungszertifikat ,Fachingenieur
IT Engineering VDI".

Zielgruppe

Der Zertifikatslehrgang ,Fachingenieur IT
Engineering VDI" richtet sich an produzierende
Unternehmen der gesamten Wertschépfungs-
kette aller Branchen, insbesondere aus
Maschinen- und Anlagenbau, Elektro- und
Elektronikindustrie, Fahrzeugindustrie und
Zulieferindustrie. Angesprochen werden
technische Fach- und Fiihrungskrafte, die
sowohl Kenntnisse in der Hardware- sowie der
Softwareentwicklung, wie auch der Systemsi-
cherheit gewinnen wollen, um in der Lage zu
sein, Problemstellungen aus dem Bereich der
IT-Anwendungssysteme des Ingenieurwesens
zu lésen.

Dariiber hinaus sind alle Ingenieur*innen und
technischen Flihrungskrafte angesprochen,
die fiir die Austibung ihrer Tatigkeit oder im
Rahmen ihrer beruflichen Weiterentwick-

lung Kenntnisse sowie eine aussagekraftige
Zertifizierung erwerben mdchten. Angespro-
chen sind besonders Fertigungsleiter*innen,
Versuchsingenieur*innen, Konstrukteur*innen,
Entwicklungsingenieur*innen und
Berechnungsingenieur*innen sowie
Ingenieur*innen aus Automation, Produktions-
technik, Innovations- und Technologiemanage-
ment.



Zertifikatslehrgang Fachingenieur IT Engineering VDI
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= Teilnahmevoraussetzung

Die Teilnahmevoraussetzung fiir den Zerti-
fikatslehrgang und die Zertifikatspriifung

ist ein ingenieurwissenschaftlicher (Fach-)
Hochschulabschluss. Dariber hinaus sind
mindestens drei Jahre Berufserfahrung zum
Zeitpunkt der Zertifikatspriifung nachzuweisen.
Die Teilnahmequalifikation wird bei Anmeldung
durch den VDI gepriift.

Weitere Voraussetzung fiir die Teilnahme an der
Zertifikatsprifung ist der Besuch von 4 Pflicht-
und 3 Wahlpflichtmodulen.

Sollten Sie keinen ingenieurwissenschaftlichen
(Fach-) Hochschulabschluss vorweisen kénnen,
sprechen Sie uns gerne an.

[ |
0| Hinweis

Sie kénnen den Zertifikatslehrgang flexibel
absolvieren. Wir empfehlen jedoch, die Pflicht-
module in der vorgesehenen Reihenfolge zu
besuchen und mit Modul 1zu beginnen.

Nach Besuch des ersten Moduls miissen in
maximal zwei Jahren alle Seminarmodule

(4 Pflicht- und 3 Wahlpflichtmodule) absol-
viert sein, um an der VDI-Zertifikatsprifung
teilzunehmen.

Pflichtmodul 3

System Safety and Security

Megatrends und Innovative Ansdtze
- Digitale Transformation

- Private/Public/Hybrid Clouds

- Software/Platform/Infrastructure -as-a-
service

+ Demo: Aufbau einer virtuellen Server-
Infrastruktur (z. B. mit Docker)

Zusammenhang Datenschutz, -sicherheit

und -integritat

- Schutz der Daten vor Mitarbeitern, Dritten und
Hardwareproblemen

- Beispiele: Uberraschende Datenschutz-
verletzungen

Planung von System- und Netzwerksicher-
heit

- Skalierbarkeit und Verteilung der Daten

« Verschlisselungskonzepte

Entwicklung sicherer Systeme und Soft-
ware

+ Review-Prozesse und Metriken

+ Monitoring und Intrusion-Detection

Datenzugriff und Datenintegritat
- Netzwerktopologien, Hardware und Datei-
systeme

1. Tag 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

+ Backup- und Restore-Strategien
« Demo: Konsistente Backups und Dateninteg-
ritat bei ZFS

Verteilte Systeme
« Vor- und Nachteile, Grenzen der Verteilbarkeit
(CAP)

Risk Management und Risk Engineering
+ Methoden zur Risikoerfassung und -bewertung
- Strategien der Risikosteuerung

Kryptograﬁe
Grundlagen symmetrischer und asymmetri-
scher Kryptosysteme

- Seitenkanalangriffe, Quantencomputer

- Hashing als Falltirfunktion

+ Password-Handling: Policies und Single-
Sign-On

+ Gemeinsame Ubung: Schwachstellen einer
simplen Login-API

lhr Experte und Seminarleiter:
Nico Werner, telent GmbH

\

Pflichtmodul 4

1. Tag: 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Systemische IT-Applikation und Implementierungn

Architektur-Management industrieller
Informationssysteme

» Automatisierungspyramide

« Plattformkonzepte

» Netzwerke intelligenter Objekte

Fallbeispiel: Zukunftsausrichtung einer
bestehenden Legacy-Landschaft

Datengetriebene Entscheidungs-

unterstiitzung

« Daten- und Informationsqualitat

 Beschreibende und diagnostische
Datenanalyse

» Vorhersagemodelle mittels Predictive
Analytics

Fallstudie: Predictive Maintenance

 Big-Data-Analysen im Produktionsumfeld

« Einsatz von Simulationsmethoden

+ Digitale Zwillinge

Fallstudie: Big Data Analytics in der Elektronik-
fertigung

Zukunftstechnologien

« Vorgehensmodell zur Bewertung von
Technologietrends

« Additive Fertigungsverfahren

 Sprachsteuerung und kunstliche Intelligenz

« Mobile Anwendungen

« Virtualund Augmented Reality

« Selbststeuernde Systeme

Workshop: Die Vision menschenleere Fabrik

lhre Experten und Seminarleiter:
Prof. Dr. Christoph Laroque

(@) www.vdi-wissensforum.de/it-engineering-lehrgang | Telefon +49 211 6214-123
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Wahlen Sie 3 aus 6 Wahlpflichtmodulen

Wahlpflichtmodul 1

Kommunikationssysteme fiir Industrie 4.0

- Einsatz und Bedeutung von Feldbusse und
Ethernet-basierten Systemen im Kontext
Industrie 4.0

- Chancen und Technologien fiir Ethernet-basierte
industrielle Echtzeitsysteme von Standard-
Ethernet bis TSN

+ loT Technologien und OPC UA als Standard firr die
Integration von IT und Operational Technologie
on

+ Funktechnologien als Enabler fiir neue Anwen-
dungen in Industrie 4.0

+ Anforderungen und Ldsungen fiir sichere Auto-
mationssysteme von der Feldebene bis zur Cloud

lhr Seminarleiter:

Prof. Dr. Jorg F. Wollert,

Fachbereich Maschinenbau und Mechatronik,
Lehr- und Forschungsgebiet Mechatronik und
Eingebettete Systeme, FH-Aachen - University of
Applied Sciences

Wahlpflichtmodul 2

Intelligente Sensoren in der industriellen Anwendung

- Definition & Grundbegriffe der Digitalen Trans-
formation

+ Grundlagen der verschiedenen Sensorarten und
-prinzipien

- Signalverarbeitung und Sensorprojektierung

+ Sensoren und Sensortechnologien im Span-
nungsfeld Industrie 4.0 und loT

- Die Suche nach erfolgsversprechenden
Businessmodellen fir jedes Unternehmen

+ Applizieren von Sensoren

lhr Seminarleiter:

Prof. Dr.-Ing. Markus Haid,

Fachbereich Elektro- und Informationstechnik,
Leiter CCASSCompetence Center of Applied Sensor
Systems der Hochschule Darmstadt

Wahlpflichtmodul 3

Grundlagen der Robot-Vision

- Aufbau von Robot-Vision Systemen

- Bildgebende Systeme fiir Robot-Vision-Aufgabe

- Kalibrierung von Kameras und Umrechnung von
Kamerakoordinaten ins Roboterkoordinaten-
system

- Die Orientierung von Bauteilen auf einem Flief3-
band erkennen und Objekte in Punktewolken
finden

- Lagetoleranzen von Werkstiicken auf einem
Montageband mit Robot-Vision kompensieren

lhr Seminarleiter:

Prof. Dr. rer. nat. Stephan Neser,
Studiengang Optotechnik und Bildverarbeitung
(0BV), Fachbereich Mathematik und Naturwissen-
schaften, Hochschule Darmstadt

VDI Wissensforum

Melden Sie sich bei uns und
erhalten Sie die aktuellen

Termine sowie weitere
wichtige Informationen!




Zertifikatslehrgang Fachingenieur IT Engineering VDI

Vorbereitungsworkshop
(optional)

Wir empfehlen zur optimalen Vorbereitung
auf die VDI-Zertifikatspriifung den Besuch des
Vorbereitungsworkshops.

Wahrend des Workshops arbeiten Sie gezielt
das Erlernte der Pflichtmodule gemeinsam mit
dem Lehrgangsleiter und den anderen Teilneh-
menden durch Bearbeitung von Beispielauf-
gaben auf. Offene Fragen aus dem Teilnehmen-
denkreis konnen im Rahmen des Workshops
geklart werden.

Der Workshop findet von 09:00 - ca. 17:00 Uhr
statt.

VDI-Zertifikatspriifung

Die VDI-Zertifikatspriifung besteht aus einem
schriftlichen und einem miindlichen Teil in Form
einer 2-stlindigen Klausur und eines
30-minitigen Fachgesprachs. Priifungsrele-
vant sind die Inhalte der Pflichtmodule.

Die Priifung wird durch die Priffungs-
kommission abgenommen. Diese ist mit
Fachexperten*innen und Vertreter*innen aus
der Praxis besetzt.

Die VDI-Zertifikatsprifung stellt sicher, dass
derim Curriculum definierte Wissensstand vom
VDI attestiert werden kann. Bei bestandener
Zertifikatspriifung erhalt der Teilnehmende das
Abschlusszertifikat und ist berechtigt, den Titel
LFachingenieur IT Engineering VDI" zu tragen.

Die Priifung findet im VDI Haus Diisseldorf in
der Zeit von ca. 08:30 - 17:30 Uhr statt. Einen
genauen Zeitplan erhalten Sie in den Unterlagen
zum Vorbereitungsworkshop und vier Wochen
vor der Priifung per E-Mail.

Sie sind raumlich flexibel!

Wahlen Sie den Ort der
Durchfiihrung aus, der fiir Sie
am besten erreichbar ist!

Unser Zertifikatslehrgang
findet deutschlandweit statt!

Wahlpflichtmodul 4

N

Manufacturing Execution Systeme (MES) als Basis fiir Industrie 4.0

- Erfolgreiche individuelle Systemeinfiihrung
fiir Industrieunternehmen

+ Unkomplizierte Einbindung in bereits
bestehende Systeme

+ Horizontale und vertikale Integration der
Informationsflisse

« Entwicklung einer IT-Zielarchitektur fir die
Produktion

« Systematische MES-Einflihrung im
Unternehmen

- Erfolgsfaktoren fiir eine effektive MES-
Nutzung

lhr Seminarleiter:

Dipl.-Ing. Jochen Schumacher,
Geschaftsfiihrer, Perfect Production GmbH,
Oftersheim

N

Wahlpflichtmodul 5

Zuverlassigkeit der Elektronik

+ Einfluss elektronischer Bauteile und Embedded
Systems auf die Zuverldssigkeit des Gesamt-
systems

- Mittels geeigneter Komponentenauswahl
typische Ausfallmechanismen umgehen

- Standards und experimentelle Methoden fiir
Zuverlassigkeitspriifungen

- Zuverlassigkeitseigenschaften effizient
optimieren

+ Ansatze zur Lebensdauerprognostik und Ab-
schatzung der Lebensdauer komplexer Produkte

+ Erzielbare Vorhersage-CGenauigkeiten fiir lhre
komplexen neuen Produkte

lhr Seminarleiter:

Prof. Steffen Wiese,
Lehrstuhl fur Mikrointegration und
Zuverlassigkeit, Saarbricken

N

Wahlpflichtmodul 6

Agile Zusammenarbeit in Projekten leben

- Why agile? Die aktuelle Evolutionsstufe der
Zusammenarbeit

+ Megatrends fiir mehr Agilitat: Wie die Zukunft
unsere Arbeitswelt im Zeitalter von Digitalisie-
rung und Vernetzung verandern wird

+ Grundlegende Prinzipien der Skalierung von
agiler Zusammenarbeit

+ Hybride Projektarbeit: Klassische und agile
Methoden im Vergleich

+ Werkzeuge fir Ihr nachstes Projekt: Agile Star-

terKit Canvas und weitere innovative Werkzeuge

/

lhr Seminarleiter:

Rainer Borg, Geschaftsfihrer, Kyona GmbH,
Oberursel

Dirk Heuschen, Geschaftsfiihrer, Kyona GmbH,
Oberursel

Den Zertifikatslehrgang sowie die einzelnen Wahlpflichtmodule

uns gerne an!

(@) www.vdi-wissensforum.de/it-engineering-lehrgang | Telefon +49 211 6214-123

kénnen Sie auch als firmeninterne Schulungen buchen. Sprechen Sie
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Zertifikatslehrgang:
Fachingenieur IT Engineering VDI

5 VDI Wissensforum GmbH | VDI-Platz 1] 40468 Dissseldorf | Deutschland »» Informationssysteme und Software Engineering

= Integrierte Informationstechnik und Netzwerk-
technologie

«

System Safety and Security

- Systemische IT-Applikation und
Implementierung

“

E- 5

Alle Informationen finden Sie hier:

www.vdi-wissensforum.de/
it-engineering-lehrgang

m

Als Generalist*in mit hoher Schnittstellenkompetenz Lehrgangsteilnehmer*in ' VDI-Mitglied

kénnen Sie die Brticke zwischen klassischem (je) Pflichtmodul 1-& | EUR1940- EUR1.840,-
Ingenieurswesen und der IT schlagen. Dies hilft Ihnen, Workshop EUR1190.- EUR 1140 -
Aufgabenstellungen, die sich aus der zunehmenden . ,

Digitalisierung ergeben, leistungsorientiert und ;:‘:I;I"kg:ti:?ﬂ?:ng EUR790,- EUR790.-

erfolgreich zu l6sen.

(je) Wahlpflichtmodul | Lehrgangsteilnehmerin | VDI-Mitglied
1-6 EUR1.990 - EUR1.890,-

*Diese Preise gelten bei Lehrgangsstart ab dem 01.01.2024
Preis p./P. zzgl. MwSt.

e\d!
. en Si¢ mde/
VDI Wissensforum GmbH rs-‘emoc“t‘e\‘“_ﬁse“ £ \’\)a“g J
Postfach 101139 \N\N‘N‘\'d‘—\dun%’\e“‘g
40002 Diisseldorf ‘ anme ,
Gerne erstelle ich fiir Sie Dieall inen Geschiftsbedi der /DI Wissensforum GmbH finden Sie im Internet:

www.vdi-wissensforum.de/de/agb/

den optimalen Stundenplan. . , . .
. . .. Datenschutz: Die VDI Wissensforum GmbH verwendet die von lhnen angegebene E-Mail-Adresse,
Melden Sie sich bei mir! um Sie regelmdRig iber dhnliche Veranstaltungen der VDI Wissensforum GmbH zu informieren.
Wenn Sie zukiinftig keine Informationen und Angebote mehr erhalten méchten, kénnen Sie der

- Verwendung Ihrer Daten zu diesem Zweck jederzeit widersprechen. Nutzen Sie dazu die E-Mail
Nlaren Burger Adresse wissensforum@vdide oder eine andere der oben angegebenen Kontaktmdglichkeiten. Auf
unsere allgemeinen Informationen zur Verwendung lhrer Daten auf https://www.vdi-wissensforum.de/

& +49 2” 6214-123 datenschutz-print weisen wir hin.

. Hiermit bestatige ich die AGBs der VDI Wissensforum GmbH sowie die Richtigkeit der oben
lehrgang@vdl.de angegebenen Daten zur Anmeldung. lhre Kontaktdaten haben wir basierend auf Art. 6 Abs. 1 lit. f)
DSGVO (berechtigtes Interesse) zu Werbezwecken erhoben. Unser berechtigtes Interesse liegt in der
zielgerichteten Auswahl méglicher Interessenten fiir unsere Veranstaltungen. Mehr Informationen zur

Quelle und der Verwendung lhrer Daten finden Sie hier: www.wissensforum.de/adressquelle

m l@' g Mit dem FSC® Warenzeichen werden Holzprodukte aus- °
¢ gezeichnet, die aus verantwortungsvoll bewirtschafteten /. 3 MIX

Waldern stammen, unabhangig zertifiziert nach den strengen Papler aus verantwor-
Kriterien des Forest Stewardship Council® (FSC). Fir den tungsvollen Quellen
Druck samtlicher Programme des VDI Wissensforums werden
ausschliefilich FSC-Papiere verwendet.

Ewﬁscwn FSC® C124933
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