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Industrial Ethernet Security

Robuste Automatisierungs- und Produktionsnetze

Seminar

Termine und Orte

29. und 30. April 2026
Berlin

12. und 13. Oktober 2026
Online

Die Top-Themen:

Automation: Protokolle und

Grundlagen Ethernetbasierter Kommunikation und deren Relevanz fiir
sichere Implementierung

industrielle Netzwerke

Industrial Ethernet in der

® Planung robuster, ausfallsicherer industrieller Netzwerke mit
Anwendungsbeispielen

~=1 Dieses Seminar ist auch ein
Wahlpflicht-Modul der Zertifi-
katslehrgange ,Fachingenieur
Elektrokonstruktion VDI* und
LFachingenieur Cyber Security
VDI*

® Moglichkeiten zur Uberwachung der Kommunikation im industriellen
Netzwerk

® Organisatorische Herausforderungen bei der Implementierung der
Sicherheitsstrategien meistern

©® Methoden und Tools zur Entstorung im Fehlerfall, um dadurch
Ausfallzeiten zu minimieren

Ihre Seminarleitung

Martin Aman, Dipl.-Ing., M.Sc.,
Technischer Leiter TG alpha
GmbH, Dozent Master-
studiengang Cyber Security,
Hochschule Deggendorf

Best Practice zur Uberpriifung der Wirksamkeit von Schutzmafnahmen

Veranstaltung der VDI Wissensforum GmbH
Jetzt online anmelden!

www.vdi-wissensforum.de/025€345 Bildquelle: © iStock.com - LeoWolfert
Telefon +49 211 6214-201 - Fax +49 211 6214-154



Industrial Ethernet Security

Allgemeine Informationen

Zielsetzung

Lernen Sie die relevanten Grundlagen von Ethernet und die
Einsatzméglichkeiten im industriellen Umfeld kennen. Hierzu
werden gemeinsam in praktischen Beispielen Anforderungen
an Ethernet in der Automation herausgearbeitet (z.B. Echtzeit,
Robustheit, Ausfallsicherheit) und konkrete Umsetzungs-
strategien erstellt. Gezielte Ubungen sollen lhnen anschau-
lich die Funktionsweise von komplexen Themen darstellen
(z.B. VLAN). Weiter lernen Sie, wie bei Vorfillen reagiert
werden kann. Dies geht von IP-Konflikten bis zum Schutz vor
Cyber-Angriffen.

Durch die Etablierung von Ethernetbasierten Protokollen und die
steigende Konnektivitat im industriellen Umfeld stehen sowohl
Hersteller als auch Betreiber vernetzter Automatisierungssysteme
vor Herausforderungen bei der Planung und Instandhaltung Ihrer
Netzwerke.

Im Seminar werden diese Herausforderungen in unterschiedlichen
Einsatzszenarien beleuchtet und der Umgang mit geeigneten
Tools und Methoden erarbeitet. Somit soll ein thematischer Uber-
blick tiber Ethernet in der Automation und die Absicherung von
Industrial Ethernet den Teilnehmern neue Ideen und Erkenntnisse
flir die eigenen Applikationen vermitteln.
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@A Zielgruppe

Fachkrafte aus

+ Automation und Produktion

+ Maschinen- und Anlagenbau

« Fertigungs- und Prozessindustrie

- dem Bereich kritische Infrastrukturen
+ Entwicklung und Projektierung

« Netzwerkadministratoren

Inhouse-Seminar

Dieses Seminar kdnnen Sie auch
als firmeninterne Schulung buchen:

Wir erstellen Ihnen gerne ein individuelles Angebot.
Rufen Sie uns an.

Frau Angela Bungert/Herr Jens Wilk

Tel.: +49 211 6214-200, E-Mail: inhouse@vdi.de

Herr Heinz Kiisters —

Tel.: +49 211 6214-278, E-Mail: kuesters@vdi.de

Veranstaltungsdokumentation

Jeder Teilnehmer erhalt eine Dokumentation wie
Prasentationsunterlagen, Handbuch o.a. und eine
VDI Wissensforum-Teilnahmebescheinigung.

é Seminarleitung
| | Martin Aman, Dipl.-Ing., M.Sc., Technischer Leiter TG alpha
GmbH, Dozent Masterstudiengang Cyber Security,
Hochschule Deggendorf

Herr Aman hat Elektrotechnik an der Techni-
schen Hochschule Deggendorf (THD) studiert.
Nach seinem Studienabschluss war er als
wissenschaftlicher Mitarbeiter an der THD
tatig. Parallel zu seiner Tatigkeit an der THD,
hatte sich Martin Aman in mehrere Hochschul-
Spin-0ff Unternehmen eingebracht. Seit 2020
ist er CTO/technischer Leiter der TG alpha GmbH. Die TH alpha
GmbH berat und begleitet Industrieunternehmen in Fragen der
Cyber Security, der kritischen digitalen Infrastruktur, der Digitali-
sierung und der Nachhaltigkeit. Zusatzlich ist Martin Aman Dozent
fiir den Masterstudiengang Cyber Security an der Hochschule
Deggendorf.

ﬁ Weitere interessante Veranstaltungen

21.VDI-Kongress AUTOMATION 2026
30. Juni und 01. Juli 2026, Baden-Baden

ﬂ' Zertifizierungen

Dieses Seminar ist auch ein Wahlpflicht-Modul der Zertifi-
katslehrgange ,Fachingenieur Elektrokonstruktion VDI* und
»Fachingenieur Cyber Security VDI*

Weitere Informationen finden Sie unter:
www.vdi-wissensforum.de/zertifizierungen

“ Sie wiinschen eine personliche Beratung?
Bitte wenden Sie sich an
unser Team fiir VDI-Zertifizierungen



Industrial Ethernet Security

Seminarinhalte

1.Tag 09:00 bis ca. 17:00 Uhr
2.Tag 09:00 bis ca. 15:00 Uhr

BD) Crundlagen Ethernet

- Ethernet Basics: charakteristische Eigenschaften,
Telegramm-Aufbau, MAC-Adresse

- 1S0/0SI-Modell vs. TCP/IP-Referenzmodell

+ Interaktionsmodelle und ihre Anwendung

- Die wichtigsten ,klassischen" IT-Protokolle (IP, TCP, UDP)

« Sichere Vernetzung von Geraten und die benétigte Hardware
(Switch, Router, Firewall)

DY) Industrielle Protokolle

+ Warum Industrial Ethernet in der Produktion so wichtig ist

« Anforderungen an Automatisierungsprotokolle: Verfligharkeit,
Echtzeit, Robustheit

+ Vorstellung anwendungsspezifischer Protokolle
(z.B. Profinet, OPC UA, MQTT)

« Anforderungen und Umsetzung von Echtzeitverhalten mit
Ethernet am Beispiel Time-Sensitive Networking (TSN)

- Zusammenspiel mit Netzwerkinfrastruktur (z.B. Managed
Switch)

BD) Planung und Maintenance industrieller Netzwerke

- Konfiguration der Infrastrukturkomponenten (NAT, Routing, etc.)

- Evaluation der Netzwerkkonfiguration mit Standard-Tools (ping,
arp, route)

- Netzwerksegmentierung mit Virtuelle LANs (VLANS)

- Quality of Service (QoS) - Moglichkeiten der Priorisierung von
Netzwerkverkehr

+ Implementierung redundanter Kommunikationsverbindungen

+ Troubleshooting im Fehlerfall - Welche Methoden und Tools
gibt es?

++ Durch praktische Ubungen in den einzelnen Themenblécken
werden die theoretischen Inhalte anschaulich dargestellt

BD) SchutzmaRnahmen fiir industrielle Netzwerke

+ Absicherung des Netzwerks durch physikalischen und logischen
Zugriffsschutz

+ Projektierung der Sicherheitsfunktionen eines Managed Switch
am Beispiel Profinet (z.B. zum Verhindern von ARP-Spoofing)

- Monitoring und Datenanalyse (z.B. Intrusion Detection, SIEM)

- Uberwachung von Kommunikationsverbindungen mittels Port
Mirroring

+ Analyse des Netzwerkverkehrs mit Wireshark inkl. industrieller
Protokolle (z.B. Modbus/TCP)
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:.)) Moglichkeiten im eigenen Unternehmen

+ Systemische Automation - Interaktion von Produktion und
Geschaftsprozessen

+ Sichere und zuverlassige Kommunikationsinfrastruktur in der
Produktion

- Asset Management, Prozessoptimierung und Ressourcen-
management

+ Evolution zu einer agilen, effizienteren Produktion

+ Ausblick: Industrie 4.0 - Cyber Physical System, Big Data und Co.

BD) Strategien zur Umsetzung von Sicherheitsrichtlinien

- Organisatorische Herausforderungen der Sicherheitsstrategien
und Qualitatskontrolle

+ Einbettung der Sicherheitsmafsnahmen in die
Unternehmensprozesse (,Security als Prozess")

+ Disaster Recovery und Business Continuity

+ Tools und Metriken zur Erstellung von individuellen
Implementierungsstrategien

+ Ausblick: Referenzarchitektur und Schlisselfunktionen des
Industrial Internet of Things

++ Realistische Angriffsszenarien werden live demonstriert,
um die Wirksamkeit der Schutzmafinahmen zu untermauern

[B Warum Sie dieses Seminar besuchen sollten

1. Was sind die Grundlagen Ethernetbasierter Kommunikation?
2. Wie kanniich bei der Planung ein robustes Netzwerk entwerfen?

3. Welche Moglichkeiten habe ich, die Kommunikation im
industriellen Netzwerk zu (iberwachen?

4. Wie kann ich die organisatorischen Herausforderungen der
Sicherheitsstrategien meistern und die Qualitat kontrollieren?

5. Wodurch kann ich im Fehlerfall Ausfallzeiten minimieren?

Veranstaltung der VDI Wissensforum GmbH
www.vdi-wissensforum.de/02SE345
Telefon +49 211 6214-201 - Fax +49 211 6214-154
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VDI Wissensforum GmbH | VDI-Platz 1| 40468 Diisseldorf | Deutschland

v Ich nehme wie folgt teil (zum Preis p. P. zzgl. MwSt.):

|CS-Security-Strategien
flrihre

Jetzt online anmelden Automatisierungsnetze

www.vdi-wissensforum. de/

025€345

Sie haben noch Fragen?
Kontaktieren Sie uns einfach!

VDI Wissensforum GmbH
Kundenzentrum

Postfach 10 11 39

40002 Diisseldorf

Telefon: +49 211 6214-201
Telefax: +49 211 6214-154
E-Mail: wissensforume@vdi.de

www.vdi-wissensforum.de

Seminar
[] 29.und 30. April 2026 [J 12. und 13. Oktober 2026
Berlin Online
(02SE345023) (02SE345025)
EUR1.790,- EUR1.790,-

[ Ich bin VDI-Mitglied und erhalte pro Veranstaltungstag EUR 50,- Rabatt auf die Teilna
*Fiir den VDI-Mitglieder-Rabatt ist die Angabe der VDI-Mitgliedsnummer erforderlich.

www

hmegebiihr: VDI-Mitgliedsnummer*

Meine Kontaktdaten:

Nachname

Titel .

Funktion/Jobtitel

Firma/Institut

\lorname

Abteilung/Tatigkeitsbereich

Strafde/Postfach

PLZ, Ort, Land

Telefon Mobil E-Mail

Fax

Abweichende Rechnungsanschrift

Datum Unterschrift

Teilnehmer mit einer Rechnungsanschrift auerhalb Deutschlands, Osterreichs oder der Schweiz bitten wir, mit Kreditkarte zu zahlen. Bitte melden Sie sich iiber

www.vdi-wissensforum.de an. Auf unserer Webseite werden lhre Kreditkartendaten versc

Dieall Gesc der VDI Wissensforum GmbH finden Sie im Internet:

www.vdi-wissensforum.de/de/agb/

Veranstaltungsort(e)
Berlin: Leonardo Royal Hotel Berlin Alexanderplatz, Otto-Braun-Strafde 90, 10249 Berlin, Tel. +49 30/755430-0,
E-Mail: info.royalberlin@leonardo-hotels.com

Im Veranstaltungshotel steht lhnen ein begrenztes Zimmerkontingent zu Sonderkonditionen zur Verfiigung. Bitte buchen Sie Ihr Zimmer
friihzeitig per Telefon oder E-Mail direkt bei dem Hotel mit dem Hinweis auf die VDI-Veranstaltung". Weitere Hotels in der 9 HRS
Nahe des Veranstaltungsortes finden Sie auch tiber unseren kostenlosen Service von HRS, www.vdi-wissensforum.de/hrs o Ho'temn—ai

Leistungen: Im Leistungsumfang sind die Pausengetrénke und an jedem vollen Veranstaltungstag ein Mittagessen enthalten.
Ausfihrliche Veranstaltungsunterlagen werden den Teilnehmern am Veranstaltungsort ausgehandigt.

Exklusiv-Angebot: Als Teilnehmer dieser Veranstaltung bieten wir lhnen eine 3-monatige, kostenfreie VDI-Probemitgliedschaft an
(dieses Angebot gilt ausschlieRlich bei Neuaufnahme).

hliisselt iibertragen, um die Sicherheit lhrer Daten zu gewahrleisten.

Datenschutz: Die VDI Wissensforum GmbH verwendet die von Ihnen angegebene E-Mail-Adresse, um Sie regel-
mafig tber ahnliche Veranstaltungen der VDI Wissensforum GmbH zu informieren. Wenn Sie zukiinftig keine
Informationen und Angebote mehr erhalten méchten, konnen Sie der Verwendung lhrer Daten zu diesem Zweck
jederzeit widersprechen. Nutzen Sie dazu die E-Mail Adresse wissensforum@vdi.de oder eine andere der oben
angegebenen Kontaktmaglichkeiten.

Auf unsere allgemeinen Informationen zur Verwendung Ihrer Daten auf https://www.di-wissensforum.de/
datenschutz-print weisen wir hin.

Hiermit bestatige ich die AGBs der VDI Wissensforum GmbH sowie die Richtigkeit der oben angegebenen Daten
zur Anmeldung.

Ihre Kontaktdaten haben wir basierend auf Art. 6 Abs. 1lit. f) DSGVO (berechtigtes Interesse) zu Werbezwecken
erhoben. Unser berechtigtes Interesse liegt in der zielgerichteten Auswahl méglicher Interessenten fiir unsere
Veranstaltungen. Mehr Informationen zur Quelle und der Verwendung Ihrer Daten finden Sie hier: www.wissens-

forum.de/adressquelle
S

FSC

wwwisc.org

Mit dem FSC® Warenzeichen werden Holzprodukte ausgezeichnet, die
aus verantwortungsvoll bewirtschafteten Waldern stammen,
unabhangig zertifiziert nach den strengen Kriterien des Forest
Stewardship Council® (FSC). Fiir den Druck samtlicher Programme des
VDI Wissensforums werden ausschliefRlich FSC-Papiere verwendet.

MIX

Papier aus verantwor-
tungsvollen Quellen

FSC® C124933




