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Fachingenieur Systems Engineering VDI

Systems Engineering Specialist VDI

4 Pflichtmodule

® Systems and Software Engineering

@ System Automation
® (ybersecurity

@ Datenbasierte Entscheidungsunterstiitzung
im Management

+ Zertifikatspriifung mit Abschlusszertifikat

Unser Leitungs- und Referententeam besteht aus Vertretern
von Lehre, Forschung und Industrie.

Veranstaltung der VDI Wissensforum GmbH

Wahle 3 aus 7
Wahlpflichtmodulen

Intelligente Sensoren in der industriellen
Anwendung

MES nach VDI 5600 - Einfithrung, Umsetzung und
Erfolgsfaktoren eines Manufacturing Execution
System

Requirements Engineering
Python fiir Ingenieure
Grundlagen der Automatisierungstechnik

Lasten- und Pflichtenhefte fiir Automatisierungs-
systeme erstellen

Machine Learning und Kiinstliche Intelligenz -
Kompaktwissen fiir Fach- und Fiihrungskrafte

Deine Lehrgangsleitung

Prof. Dr.-Ing. habil. Christian-Andreas Schumann,
Westsachsische Hochschule Zwickau

www.vdi-wissensforum.de/weiterbildung-it-und-ki/fachingenieur-systems-engineering-vdi

Telefon +49 211 6214-123



Zertifikatslehrgang Fachingenieur Systems Engineering VDI

Deine Lehrgangsleitung
Prof. Dr.-Ing. habil. Christian-Andreas
Schumann,

Westsachsische Hochschule Zwickau
Deine Experten und
Seminarleiter

Nico Freitag,
telent GmbH

Prof. Dr. Christoph Laroque,
Westsachsische Hochschule Zwickau

Prof. Dr.-Ing. habil. Martin Wollschlaeger,
Technische Universitat Dresden

Weitere Informationen findest du online unter:

www.vdi-wissensforum.de/weiterbildung-it-

und-ki/fachingenieur-systems-engineering-
vdi

+ Komplexe technische und sichere
Systeme entwerfen, entwickeln,
implementieren und tiber den
Lebenszyklus hinweg verwalten

« Betriebliche Systeme systematisch,

+ (Ganzheitliche Betrachtung von

Fachingenieur
Systems Engineering VDI

Der Zertifikatslehrgang ,Fachingenieur Systems Engineering VDI" bietet
einen interdisziplinaren Ansatz, indem das Ingenieurswesen mit Fachwis-
sen aus Informatik, IT und Management kombiniert wird. Er vermittelt das
Aufgabenspektrum, das Methoden- und Technologiewissen des Systems
Engineers sowie den Einstieg in das Software Engineering. Ziel ist es, dass
du anschliefRend in der Lage bist, komplexe Systeme IT- und Kl-basiert in
Forschung, Entwicklung und Anwendung im betrieblichen Umfeld zukunfts-
fahig zu gestalten, vor allem auch unter sicherheitsrelevanten Aspekten.
Auch die Frage, welche Chancen und Risiken fiir Produktionssysteme Kl und
Machine Learning mit sich bringen, wird im Zertifikatslehrgang diskutiert.
Lerne die Bedeutung des Systems Engineering fiir die heutige Automatisie-
rung, sowie die intelligente, effiziente Produktion zu verstehen und fiir dein
Unternehmen zu nutzen.

Die Teilnehmenden erwerben somit folgendes Fachwissen:

- Datengestiitzte Analysen zum
Treffen fundierter Entscheidungen

+ Optimierung technischer Systeme
und Transparenz komplexer
Zusammenhange erreichen

IT- und Kl-basiert transformieren
und modernisieren

Systemen in Engineering und
Management

ww| 5o setzt sich unser Zertifikatslehrgang zusammen:

Pflichtmodul 1
Systems and Software
Engineering

Wahlpflichtmodul 1
Wahle Tvon 7 Seminaren aus

Vorbereitungsworkshop
(optional)

Pflichtmodul 2
System Automation

Pflichtmodul 4
Datenbasierte Entschei-
dungsunterstiitzung im

Management

Pflichtmodul 3
Cybersecurity

Wahlpflichtmodul 2
Wahle 1von 7 Seminaren aus

Wahlpflichtmodul 3
Wahle 1von 7 Seminaren aus

Zertifikatsprifung

Fachingenieur Systems Engineering VDI

@ www.vdi-wissensforum.de/weiterbildung-it-und-ki/fachingenieur-systems-engineering-vdi | Telefon +49 211 6214-123
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Pflichtmodul 1

Systems and Software Engineering

Systems Engineering - Grundlagen und
Methoden

+ Ganzheitliche Systemgestaltung

- Anforderungsanalyse und -management

+ Systemarchitektur und -design

+ Modellbasierte Entwicklung

Komplexiibung: Systems and Design Thinking

Systems Engineering - Digitale Trans-
formationen

- Gestaltung digitaler Okosysteme

- Digitale Systeme zur Wertschopfung

+ Agiles und kollaboratives Engineering

- Advanced Systems Engineering (ASE)

Software Engineering - Grundlagen und
Methoden

+ Systematische Softwareentwicklung

- Softwareentwicklungsmethoden und -modelle
+ Anforderungsanalyse und -management

+ Softwarearchitektur und -design

Komplexiibung: Interoperabilitat/Integration und
grafische Programmierung

1. Tag: 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Software Engineering - Qualitdt und
Betrieb

- Softwareimplementierung

- Softwaretest und Qualitatssicherung

- Software-Wartung und Weiterentwicklung
+ Zusammenarbeit in digitalen Teams

Interaktive Gruppenarbeit: Delphi-Studie
,Gegenwart und Zukunft des Systems and
Software Engineerings”

Dein Experte und Seminarleiter:
Prof. Dr.-Ing. habil. Christian-Andreas
Schumann

/

Pflichtmodul 2

System Automation

Megatrends und innovative Ansatze
+ Flexible Produktionssysteme

+ Modulare Automation

- Datengetriebene Losungen

+ Industrie 4.0

+ IT/0T-Konvergenz

Integrierte Automation

- Grundlagen flexibler Automatisierungs-
l6sungen

- Integration und Engineering

- OPCUAals universelle Datendrehscheibe

- Automation as a Service?

Praktische Ubung: Informationsmodellierung
mit OPC UA

Industrielle Netzwerke

« Echtzeit- und Verfligbarkeitsanforderungen
- Industrial Ethernet

+ Virtualisierung und Cloud

- Netzwerkmanagement

- Software Defined Networks

- 5G-Netze in der Industrie

1. Tag 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Cyber Physical System (CPS)

+ Strukturvon CPS

+ CPSals Baustein firr flexible Produktionssysteme
- Industrial Internet of Things (IlaT)

+ Industrie 4.0, Verwaltungsschalen, Teilmodelle

Praktische Ubung: IoT-Datenanzeiger und
Industrie 4.0-Integration

Wie geht es weiter?
+ Standardisierung

+ Herausforderungen
+ Ausblick

Dein Experte und Seminarleiter:
Prof. Dr.-Ing. habil. Martin Wollschlaeger

VD I Wissensforum

Dein Nutzen

Fiir dich als Teilnehmer*in:

Du erwirbst den vom VDI zertifizierten Titel
,Fachingenieur Systems Engineering VDI".
Du erwirbst in den 4 Pflichtmodulen
fundiertes theoretisches Wissen und
profitierst von den praxisorientierten
Lehrinhalten.

Du wahlst deinen individuellen Fokus in

3 spezialisierten Wahlpflichtmodulen,
passend zum Aufgabenschwerpunkt in
deinem Unternehmen.

Du profitierst von den Kontakten zu den
anderen Teilnehmenden und Referierenden
aus Forschung und Industrie und baust
dein berufliches Netzwerk aus.

Fiir dich als Entscheider*in,
Fithrungskraft sowie Personaler*in:

+  Du erweiterst systematisch das Know-
how von Spitzenkraften in deinem
Unternehmen, indem du gezielt in die
Qualifikation deiner Mitarbeitenden
investierst.

+ Du prasentierst dich als attraktives
Unternehmen fiir angehende
Fuhrungskrafte und bindest wichtige
Mitarbeitende an dein Unternehmen.
Du sicherst dir Wettbewerbsvorteile
durch Mitarbeitende mit anerkanntem
Qualifizierungszertifikat ,Fachingenieur
Systems Engineering VDI".

Zielgruppe

Der Lehrgang richtet sich Ingenieur*innen,
sowie Fach- und Flihrungskraften aus den
folgenden Bereichen:

Maschinen- und Anlagenbau,
Elektrotechnik, Informatik,
Automatisierung, Produktionstechnik
sowie Innovations- und
Technologiemanagement
Ingenieur*innen und technische
Fachkrafte, die mit der systematischen
Digitalisierung und Automation

in Engineering und Management
konfrontiert sind und Beziige zur IT haben
Fach- und Fihrungskrafte, die Systeme,
Prozesse, Produkte und Services
entwickeln

Anwender*innen, die eng mit diesen
Expert*innen zusammenarbeiten
Angewandte Informatiker*innen aus der
System- und Softwareentwicklung



Zertifikatslehrgang Fachingenieur Systems Engineering VDI
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= Teilnahmevoraussetzung

Die Teilnahmevoraussetzung flir den Zertifikats-
lehrgang und die Priifung ist ein ingenieurwis-
senschaftlicher (Fach-)Hochschulabschluss.
Dariiber hinaus sind mindestens drei Jahre
Berufserfahrung zum Zeitpunkt der Zertifikats-
priifung nachzuweisen. Die Teilnahmequalifika-
tion wird bei Anmeldung durch den VDI gepriift.
Weitere Voraussetzung fiir die Teilnahme an
der Zertifikatspriifung ist der Besuch von vier
Pflichtmodulen und drei Wahlpflichtmodulen.
Solltest du keinen ingenieurwissenschaftlichen
(Fach-)Hochschulabschluss vorweisen konnen,
sprich uns gerne an. Bei fehlender Qualifikation
und Zulassung werden wir deine Buchung
stornieren und du erhaltst dein Geld zuriick.

. . .
] Hinweis

Nach Besuch des ersten Moduls miissen in
maximal zwei Jahren alle Seminarmodule

(4 Pflicht- und 3 Wahlpflichtmodule) absolviert
sein, um an der VDI-Zertifikatspriifung teilzu-
nehmen.

Melde dich bei uns und
erhalte die aktuellen

Termine sowie weitere
wichtige Informationen!

Pflichtmodul 3

Cybersecurity

Megatrends und Innovative Ansatze
Kiinstliche Intelligenz (KI) und Machine Lear-
ning: Risiken, Angriffe auf KI-Modelle und die
Nutzung von Kl zur Angriffserkennung (z. B. fir
SIEM/S0C)

- Zero Trust Architekturen: Praktische Imple-
mentierung und Vorteile fiir die Sicherheit
vernetzter Systeme

+ Post-Quantum-Kryptografie: Vorbereitung auf
die Ara nach der Quantencomputer-Einfiihrung

+ Supply Chain Security: Absicherung von Liefer-
ketten, speziell in vernetzten Systemen

Datenschutz, Sicherheitsansatze und
Integritat

- DSQVO

- Safetyvs. Security

+ Personenbezogene Daten

+ Schutzziele

Regulatorische Anforderungen

- NIS2 und DORA: Auswirkungen auf IT-Sicher-
heitsstrategien.

- Al-Act und seine Sicherheitsanforderungen:
Einbettung in Unternehmensprozesse.

+ Internationale Standards und Compliance: IS0
27001:2022, 1EC 62443 TISAX und branchen-
spezifische Anforderungen

1. Tag 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

System und Netzwerksicherheit
Grundsatze und Praktische Beispiele
(u. a. 0SI Modell)

- Firewall & Angriffserkennung

+ Netzwerktopologien

- Backup & Restore

- Livehacking und Schwachstelle ,Mensch*

Verteilte Systeme
« Merkmale

+ Modelle

+ Risiken

Entwicklung sicherer Systeme und Software
+ Sicherheitsprinzipien

- Livehacking bei einem Webshop

+ Monitoring, SIEM/S0C

Kryptografie
- Digitale Signatur
- Verschlusselung
- Protokolle

Abschluss-Workshops:

- Erstellung eines individuellen Sicherheits-
konzepts fiir eine simulierte Organisation.

- Teilnahme an einem interaktiven Red-Team/
Blue-Team-Training.

Dein Experte und Seminarleiter:
Nico Freitag

V4

Pflichtmodul &

Datenbasierte Entscheidungsunterstiitzung im Management

Analytische Informationssysteme und

datenbasierte Entscheidungen

+ Analytische Informationssysteme

- Datenanalyse- und Simulationswerkzeuge

+ Entscheidungsunterstiitzungssysteme

+ Entscheidungsprozesse in Unternehmen
organisieren

Datenanalyse in der Praxis
Von Bl zu Business Analytics: Von Descriptive

zu Prescriptive Analytics - MethodenUbersicht .

mit Industriebeispielen aus den Bereichen
Beschreibende Analyse
Ursache-Wirkungs-Beziehungen in Daten
Pradiktive Datenanalyse
Simulationsgestutztes Management
Visual Analytics: Dashboards, Reportings
Unternehmensbeispiel: Gute Visualisierung
CRISP-DM - Ein Vorgehensmodell zur
Entwicklung und dem Betrieb datenbasierter
Entscheidungsunterstiitzungssysteme

Ubung: Vom Dashboard zur pradiktiven Analyse

1. Tag: 09:00 - 17:00 Uhr | 2. Tag 08:30 - 16:30 Uhr \

Die datenbasierte Organisation

« Von der Unternehmens- zur IT- und
Datenstrategie
Transformationsmanagement: Best practices
Data Governance, Digital Leadership und
Datenkompetenz

Datenanalyse mit Low-Code/No-Code-
Plattformen

+ Von Excel zu KNIME

Einflihrung in Microsoft PowerB

Ubung: Umsetzung eines eigenen Fallbespiels
Ubung: Konzeption eines Analyseprojektes als

Teil der Entwicklung hin zu einer datenzentrierten
Organisation

Dein Experte und Seminarleiter:
Prof. Dr. Christoph Laroque

@ www.vdi-wissensforum.de/weiterbildung-it-und-ki/fachingenieur-systems-engineering-vdi | Telefon +49 211 6214-123



Wahle 3 aus 7 Wahlpflichtmodulen

VDI Wissensforum

Wahlpflichtmodul 1

Definition und Grundbegriffe der Digitalen Transformation
Grundlagen der verschiedenen Sensorarten und Sensorprinzipien
Signalverarbeitung und Sensorprojektierung

Sensoren und Sensortechnologien im Spannungsfeld Industrie 4.0
und loT

Was unterscheidet eine ,Intelligentes Sensorsystem” von einem
Sensor?

Intelligente Vernetzung von Sensoren und Sensorsysteme

Intelligente Sensoren in der industriellen Anwendung

Deine Seminarleitung:

Prof. Dr. Jorg F. Wollert,

Fachbereich Maschinenbau und Mechatronik, Lehr- und Forschungs-
gebiet Mechatronik und Eingebettete Systeme, FH-Aachen - University
of Applied Sciences

Wahlpflichtmodul 2

Unkomplizierte Einbindung in bereits bestehende Systeme
Horizontale sowie vertikale Integration der Informationsfliisse
Entwicklung einer IT-Zielarchitektur fiir die Produktion
Systematische MES-Einfiihrung im Unternehmen als Basis fiir
Industrie 4.0

Erfolgsfaktoren flir eine effektive MES-Nutzung

Erfolgreiche individuelle Systemeinfiihrung fiir Industrieunternehmen

MES nach VDI 5600 - Einfiihrung, Umsetzung und Erfolgsfaktoren eines Manufacturing Execution System

Deine Seminarleitung:
Jiirgen Rieger,
Geschaftsleitung, Perfect Production GmbH, Oftersheim

Wahlpflichtmodul 3

Requirements Engineering

- Die Wahlder richtigen Ermittlungstechniken
« Anforderungen prazise dokumentieren

« Verstandnis fir Anforderungen sicherstellen

- Agiles vs. klassisches Requirements Engineering
- Anforderungen professionell verwalten

Deine Seminarleitung:

Prof. Dr. Oliver Linssen,

Professor fiir Software Engineering und Projektmanagement, Bergische
Universitat Wuppertal & FOM Hochschule Diisseldorf

Wahlpflichtmodul 4

Python fiir Ingenieure

+ Numerisches Rechnen: Simulieren, Optimieren, Kurven fitten
- 2D und 3D Visualisierung

« Analyse tabellarischer Daten

- Symbolisches Rechnen

- Software Engineering in der Praxis

|
|
|
r

Deine Seminarleitung:
Dr.-Ing. Carsten Knoll,
Wissenschaftlicher Mitarbeiter, Technische Universitat Dresden, Berlin

Vi
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Vorbereitungsworkshop
(optional)

Im Rahmen des Vorbereitungsworkshops hast
du die Gelegenheit, dein erlerntes Wissen aus
den Pflichtmodulen fiir die Zertifikatspriifung
mit Unterstiitzung der Lehrgangsleitung und
im Gesprach mit anderen Teilnehmenden zu
vertiefen.

Lerne anhand von Beispielaufgaben die Fragen-
typen und die Anforderungen der Zertifikats-
prifung kennen. Dartiber hinaus bietet dir der
Vorbereitungsworkshop die Moglichkeit, letzte
offene Fragen zu klaren. Der Priifungsvorbe-
reitungskurs ist von 09:00 bis ca. 17:00 Uhr
angesetzt und findet online statt.

Die Teilnahme am Workshop ist optional, wird
jedoch empfohlen.

VDI-Zertifikatspriifung

Der Zertifikatslehrgang zum ,Fachingenieur
Systems Engineering VDI* schlieft mit der
Zertifikatspriifung ab. Die Priifung setzt sich aus
einem schriftlichen Priifungsteil in Form einer
2-stlindigen Klausur und einem miindlichen

Teil zusammen, in dem ein etwa 30-min(itiges
Fachgesprach gefiihrt wird.

In der Priifung muss jede*r Teilnehmende (iber
denim Lehrplan festgelegten Wissensstand
verfiigen, welcher von der Lehrgangsleitung
abgefragt wird. Priifungsrelevant sind die 4
Pflichtmodule des Lehrgangs.

Die Priifung findet im VDI Haus in Diisseldorf
statt undisti. d. R. von 08:30 bis ca. 16:00 Uhr
angesetzt.

Nach Bestehen der Priifung verleiht dir das VDI
Wissensforum das Abschlusszertifikat, welches
dich dazu berechtigt, den Titel ,Fachingenieur
Systems Engineering VDI* zu fiihren.

Wahlpflichtmodul 5

Grundlagen der Automatisierungstechnik

- Automatisierungssysteme im Zeitalter von Deine Seminarleitung:

Industrie 4.0 Prof. Dr. Axel Busboom,
- Intelligente Sensoren FB 09 Wirtschaftsingenieurwesen
- Elektrische und pneumatische Aktoren Fachhochschule Miinchen, Miinchen
- Feldbusse und OPC UA

+ Steuer- und Regelungstechnik
+ Grundzlige der SPS-Programmierung

/

N

Wahlpflichtmodul 6

Lasten- und Pflichtenhefte fiir Automatisierungssysteme erstellen

- Automatisierungsprojekte mittels strukturierter
Lastenhefte aufsetzen und erfolgreich managen

- Komplexe Automatisierungssysteme mit Hilfe
von Pflichtenheften effizient realisieren

+ Methoden zum zielorientierten Filhren von
komplexen Automatisierungsprojekten

+ Was du beim Erstellen von Lasten- und Pflich-
tenheften (URS und FS) im englischsprachigen
Raum beachten solltest

+ Bedeutung modular gegliederter Lasten- und
Pflichtenhefte fiir Transparenz und Effizienz des
Anderungsmanagements im Maschinenbau

Deine Seminarleitung:

DipL.-Ing. (FH) Thomas Makait,
Systemischer Organisationsberater/Qualitatslei-
ter regulierte Computersysteme, QPRI - Effizienz
fiir Engineering Projekte, Hofheim am Taunus

Wahlpflichtmodul 7

Machine Learning und Kiinstliche Intelligenz - Kompaktwissen fiir
Fach- und Fithrungskrafte

+ Einordnung analytischer Begriffe und Konzepte
rund um Machine Learning und Kiinstliche Dr. Peter Karcher,
Intelligenz EnBW Energie Baden-Wiirttemberg AG,
+ Was kann Kiinstliche Intelligenz heute schonund  Karlsruhe
was nicht?
+ Wie funktioniert das Lernen bei Machine
Learning?
- How-to's und How-not-ta's rund um analytische
Projekte
+ Anwendungen von Kiinstlicher Intelligenz und
Machine Learning
- Voraussetzungen fiir datengetriebenes Handeln

Deine Seminarleitung:

/

Den Zertifikatslehrgang sowie die einzelnen Wahlpflichtmodule kannst
du auch als firmeninterne Schulungen buchen. Sprich uns gerne an!

@ www.vdi-wissensforum.de/weiterbildung-it-und-ki/fachingenieur-systems-engineering-vdi | Telefon +49 211 6214-123




VDI Wissensforum

VDI Wissensforum GmbH | VDI-Platz 1| 40468 Diisseldorf | Deutschland

Als Generalist*in mit hoher Schnittstellenkompetenz
kannst du die Briicke zwischen klassischem
Ingenieurswesen und der IT schlagen. Dies hilft,
Aufgabenstellungen, die sich aus der zunehmenden
Digitalisierung ergeben, leistungsorientiert und
erfolgreich zu l6sen.

Zertifikatslehrgang:

Fachingenieur Systems Engineering
VDI

m» Systems and Software Engineering

s System Automation

s Cybersecurity

s» Datenbasierte Entscheidungsunterstitzung
im Management

m

Alle Informationen zum nachsten Starttermin sowie
der Zusammensetzung der Preise kannst du dem
Konfigurator auf unserer \Webseite entnehmen:

www.vdi-wissensforum.de/
weiterbildung-it-und-ki/fachingenieur-
systems-engineering-vdi

1

5
VDI Wissensforum GmbH WWW-Vdi'Wisse“§f°r“m'(::ms_ engineering-vtu
Postfach 101139 und-ki/fachingemeur-svs

40002 Dusseldorf L ’

Gerne erstelle ich fiir dich
den optimalen Stundenplan.
Melde dich bei mir!

Maren Birger
Qe +49 2116214-123
lehrgang@vdi.de

WO O

in

Dieall inen Geschaftsbedi der VDI Wissensforum GmbH findest du im Internet:

www.vdi-wissensforum.de/de/agb/

Datenschutz: Die VDI Wissensforum GmbH verwendet die von dir angegebene E-Mail-Adresse, um dich
regelmafig tiber &hnliche Veranstaltungen der VDI Wissensforum GmbH zu informieren. Wenn du zukiinf-
tig keine Informationen und Angebote mehr erhalten machtest, kannst du der Verwendung deiner Daten
zu diesem Zweck jederzeit widersprechen. Nutze dazu die E-Mail Adresse wissensforum@vdi.de oder eine
andere der oben angegebenen Kontaktméglichkeiten. Auf unsere allgemeinen Informationen zur Verwen-
dung deiner Daten auf https://www.vdi-wissensforum.de/datenschutz-print weisen wir hin.

Hiermit bestatige ich die AGBs der VDI Wissensforum GmbH sowie die Richtigkeit der oben angegebenen
Daten zur Anmeldung. Deine Kontaktdaten haben wir basierend auf Art. 6 Abs. 1lit. f) DSGVO (berechtigtes
Interesse) zu Werbezwecken erhoben. Unser berechtigtes Interesse liegt in der zielgerichteten Auswahl
moglicher Interessierenden fiir unsere Veranstaltungen. Mehr Informationen zur Quelle und der Verwen-
dung deiner Daten findest du hier: http://www.wissensforum.de/adressquelle

Mit dem FSC® Warenzeichen werden Holzprodukte aus-
gezeichnet, die aus verantwortungsvoll bewirtschafteten
Waldern stammen, unabhéngig zertifiziert nach den strengen
Kriterien des Forest Stewardship Council® (FSC). Fir den
Druck samtlicher Programme des VDI Wissensforums werden
ausschliefilich FSC-Papiere verwendet.

®
MIX
Papier aus verantwor-

tungsvollen Quellen
Ew%:gﬂ FSC® C124933
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